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 QKE-1Wکارگاه 

 کامپیوتر کوانتومی و توزیع کلید کوانتومی

  محمد صادق طالعی، حسین گرجی زاده و ابوالفضل ابراهیمی، فهیمه سالاری سه دران

 دانشگاه صنعتی شریف، مرکز کوانتوم شریف

 چکیده

تاریخ، مخابره اطلاعات حساس همراه با حفظ محرمانگی با چالش مواجه بوده است. تلاش برای شکستن رمز و دسترسی از ابتدای 

های جهانی داشته است. امروزه رمزنگاری با زندگی به اطلاعات محرمانه تاثیر فراوانی بر روی سرنوشت تاریخ به خصوص در جنگ

های رمزنگاری حال های رمزنگاری نقش مهمی در زندگی جوامع دارد. الگوریتمریتمها گره خورده و امنیت الگوروزمره انسان

حاضر عموما بر پایه حل مسائل سخت ریاضی که با کامپیوترهای کلاسیک قابل حل نباشند استوار هستند. با ظهور ایده 

های رمزنگاری کلاسیک به مخاطره یتمکامپیوترهای کوانتومی و افزایش قابل ملاحظه سرعت محاسبات، امنیت بسیاری از الگور

آید. های کلاسیک جز مفروضات به حساب میافتاده است، چرا که محدود بودن سرعت محاسبات در اثبات امنیت تمامی الگوریتم

سازی اطلاعات رمزگذاری شده به طوری که در حال حاضر بسیاری به امید ساخت کامپیوتر کوانتومی در آینده در حال ذخیره

 .تند تا در زمان ساخته شدن کامپیوتر کوانتومی بتوانند به آن اطلاعات دست یابندهس

های رمزنگاری باید دستیابی به مخابرات و ارتباطات امن یکی از نیازهای اساسی در جوامع بشری امروز است. پیشرفت سیستم

های رمزنگاری کلاسیکی بلا استفاده کوانتومی، سیستمهای شدن کامپیوتر های کوانتومی پیشی بگیرد، زیرا با تجاریاز کامپیوتر

توان از این تهدیدات جلوگیری نمود. شوند. با پیشرفت فناوری کوانتومی و استفاده از منطق کوانتومی برای توزیع کلیدها، میمی

و بلند برد خواهد گردید. در  به طور کلی، استفاده از رمزنگاری کوانتومی منجر به برقراری امنیت کامل در ارتباطات کوتاه برد

توان استفاده کرد. در این ارائه های میدان، قطبش، فاز و ... میتوزیع کلید کوانتومی از درجات آزادی مختلف نور مانند چارک

های های مختلف از جمله پروتکلهای توزیع کلید کوانتومی، به بررسی مسیر پیشرفت پروتکلضمن معرفی اصول کار پروتکل

 یع کلید متغیر گسسته، متغیر پیوسته و دور برد خواهیم پرداخت.توز

در این ارائه در ابتدا به معرفی منطق کوانتومی و علت جهش سرعت در کامپیوترهای کوانتومی نسبت به کامپیوترهای کلاسیک 

که منجر به شکستن رمزهای های کوانتومی پردازیم. در ادامه با مرور مختصر تاریخچه رمزنگاری کلاسیک، به الگوریتممی

شوند اشاره خواهیم کرد. سپس به معرفی رمزنگاری کوانتومی و تفاوت آن با رمز نگاری کلاسیک و رمزنگاری کلاسیک می

های پیش رو در پساکوانتومی خواهیم پرداخت. در انتهای ارائه نیز به دورنمای ساخت کامپیوترهای کوانتومی در جهان و افق

 .خواهد شد این حوزه اشاره

 

 ردهای علمی و عملی شرکت کنندگاندستاو

 آشنایی با مکانیک کوانتومی 

 گذاری کلید کوانتومیآشنایی با اهمیت توزیع کلید کوانتومی و نحوه به اشتراک 

 های توزیع کلید کوانتومیآشنایی با برخی از پروتکل 

 آشنایی با کامپیوترهای کوانتومی 
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 ها در شکستن رمزهای کلاسیککوانتومی و نقش آنهای آشنایی با الگوریتم 

 انداز آینده افزار کامپیوترهای کوانتومی و چشمآشنایی با وضعیت کنونی ساخت و سخت 

 پیش نیازها و ملزومات شرکت کنندگان

 آشنایی با مفاهیم اولیه رمزنگاری 

 سرفصل مطالب کارگاه

 زمان سرفصل ردیف

 های رمزنگاریبرای افزایش امنیت سیستمتوزیع کلیدکوانتومی راه حلی  - 1

 مقدمات کوانتومی توزیع کلید کوانتومی -

 مروری بر تاریخ پیشرفت توزیع کلید کوانتومی -

 های مهم آنهاسازیهای مهم متغیر گسسته و پیادهبررسی پروتکل -

 دقیقه 40

 های مهم آنهاسازیهای مهم متغیر پیوسته و پیادهبررسی پروتکل - 2

 وضعیت فعلی جهان در توزیع کلید کوانتومی -

 بندیجمع -

 دقیقه 40

 دقیقه 60 های کوانتومیالگوریتم 3

 دقیقه 40 افزار کامپیوترهای کوانتومیمعرفی سخت 4

 بیوگرافی ارائه دهندگان

 فهیمه سالاری سه دران

 فارغ التحصیل دکترای فیزیک، دانشگاه صنعتی شریف 

   ،مرکز کوانتوم شریف، پژوهشگردانشگاه صنعتی شریف 

 محمد صادق طالعی

  دانشجوی دکترای فیزیک، دانشگاه صنعتی شریف 

   دانشگاه صنعتی شریف، مرکز کوانتوم شریف، پژوهشگر 

 حسین گرجی زاده

 فارغ التحصیل دکترای فیزیک، دانشگاه شهید باهنر کرمان 

  اپسادکترپژوهشگر ، دانشگاه صنعتی شریف، مرکز کوانتوم شریف 

 ابولفضل ابراهیمی

  دانشجوی دکترای فیزیک، دانشگاه صنعتی شریف 

   دانشگاه صنعتی شریف، مرکز کوانتوم شریف، پژوهشگر 

 دارد. پیوست تکمیلی:
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 Android-Fo-2Wکارگاه 

 جرم یابی اندروید

 

 قادر ابراهیم پور، زهرا آخودداد و محمدرضا دارابی

 پژوهشکده افتاهای پیشرفته، پژوهشگاه توسعه فناوری

 چکیده

ای برخوردار ها نیز از اهمیت ویژههای همراه، بررسی امنیتی این دستگاهامروزه با پیشرفت روزافزون تکنولوژی در حوزه تلفن

 یابیجرمهای همراه است رونق پیدا کرده است. تلفن یابیجرمدیجیتال که مربوط به  یابیجرمای از علم است. از این روی شاخه

های تلفن همراه است، به این دیجیتال در دستگاه یابیجرمهای اصلی یتال مبتنی بر سیستم عامل اندروید یکی از شاخهدیج

های های همراه است. بررسی راهکارها و روشدلیل که سیستم عامل اندروید یک سیستم عامل پرطرفدار در بازار فروش تلفن

سزایی دارد. در این کارگاه به بررسی علمی و عملی این فرآیندها حوزه اهمیت به دیجیتال در این یابیجرماجرای فرآیندهای 

 .شودروزترین رویکردهای حال حاضر پرداخته میمبتنی بر به

 ردهای علمی و عملی شرکت کنندگاندستاو

 یابی سیستم عامل اندرویدایی با مفاهیم پیشرفته جرمشناآ 

  یابی اندرویدجرمآشنایی با ابزارهای تخصصی در حوزه 

 پیش نیازها و ملزومات شرکت کنندگان

 یابی دیجیتالآشنایی با مفاهیم اولیه جرم 

 آشنایی ابتدایی با سیستم عامل اندروید 

 سرفصل مطالب کارگاه

 زمان سرفصل ردیف

 دقیقه 30 یابی اندرویدمفاهیم اولیه جرم 1

 دقیقه 60 آشنایی با ساختار سیستم عامل اندروید 2

 دقیقه 60 ابزارهای تخصصی در حوزه تحلیل سیستم عامل اندروید )یوفد، اکسیژن و غیره( 3

 دقیقه 60 مفاهیم پیشرفته در تحلیل سیستم عامل اندروید 4

 دقیقه 30 بندیجمع 5
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 بیوگرافی ارائه دهندگان

 قادر ابراهیم پور 

  1395تهران مدیریت صنعتی، سازمان دکترا امنیت اطلاعات دانشگاه تهرانفارغ التحصیل 

  1399های پیشرفته، پژوهشکده افتا، مدیر گروه امنیت زیرساخت از پژوهشگاه توسعه فناوری 

 

 هرا آخوددادز

 1389افزار دانشگاه صنعتی شریف، نرم -فارغ التحصیل کارشناسی ارشد مهندسی کامپیوتر 

  های پیشرفته، رییس پژوهشکده افتاپژوهشگاه توسعه فناوری 

 

 محمدرضا دارابی

 1400افزار دانشگاه خواجه نصیرالدین توسی، نرم -فارغ التحصیل کارشناسی مهندسی کامپیوتر 

  1399های پیشرفته، پژوهشکده افتا، پژوهشگر از پژوهشگاه توسعه فناوری 

 

 

 دارد. پیوست تکمیلی:
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 GRC-3Wکارگاه 

 حکمرانی، ریسک و انطباق

 علیرضا قهرود و مر ضیه بهرامی

 شرکت کمان امن دیاکو

 چکیده

ها، کردی جامع برای مدیریت ریسکها نیازمند رویوکار و الزامات قانونی، سازمان ی کسبهاپیچیدگی روزافزون محیط به دلیل

 GRC-Governance Risk and Compliance. دستی هستندبالابهبود حکمرانی و انطباق با استانداردها و الزامات 

های امنیت سایبری را یت کنند، ریسکصورت یکپارچه مدیرسه حوزه را بهدهد این ها امکان میسازمانچارچوبی است که به 

ی، تواند به ضعف حکمرانمی GRC یحسازی صحعدم پیاده. ها را بهبود بخشندگیریکاهش دهند، و شفافیت و کارآمدی تصمیم

، نقش آن در  GRCشود. در این کارگاه، اصول و چارچوب های های غیرقابل کنترل و نقض الزامات قانونی منجرافزایش ریسک

 .شودت حکمرانی و انطباق با مقررات بررسی میمدیریت ریسک، تقوی

 

 ردهای علمی و عملی شرکت کنندگاندستاو

 شنایی با مفاهیم کلیدیآ  GRC 

  بین المللی یاستانداردهانحوه استفاده از این چارچوب برای مدیر یت مؤثر ریسک ها و انطباق با 

 پیاده سازی موثر GRC هادر سازمان  

 

 پیش نیازها و ملزومات شرکت کنندگان

  ترجیحاً شاغلین این حوزه)امنیت و فناوری های وابسته  کلاندر حوزه تخصص( 

 

 سرفصل مطالب کارگاه

 زمان سرفصل ردیف

 دقیقه GRC 30م مقدمه ای برای معرفی مفاهی 1

 دقیقه GRC 30تشریح کامل هر یک از اجزای چارچوب  2

 دقیقه 30 1در سناریو  GRCپیاده سازی صحیح  3

 دقیقه 30 2در سناریو  GRCپیاده سازی صحیح  4
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 بیوگرافی ارائه دهندگان

 علیرضا قهرود

  ،تهران سازمان مدیریت صنعتیفارغ التحصیل کارشناسی ارشد مدیرت تجارت الکترونیک 

  دپارتمان راهکارهای امنیت سایبری، شرکت کمان امن دیاکومدیر 

 

 مرضیه بهرامی

  ایران  –کامپیوتر گرایش نرم افزار آزاد اسالمی واحد قزوین دکترای 

 مدیر پروژه، شرکت کمان امن دیاکو 

 

 

 دارد. پیوست تکمیلی:
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 Asses-Risk-4Wکارگاه 

 ها به تصمیمات عملیدادهگیری ریسک امنیت سایبری به روش کمی: تبدیل اندازه

 الناز عبادی و سعید کاظمی

 شرکت تپسی

 چکیده

در عصر افزایش تهدیدات سایبری و حملات پیچیده، رویکردهای سنتی ارزیابی ریسک کیفی اغلب عملکرد ضعیفی نشان 

ودهای ذاتی دهند. درجدیدترین مقالات و تحقیقات حوزه ارزیابی ریسک مشخص شده است که خطاهای شناختی و کمبمی

پردازد که های کمی پیشرفته میشوند. این کارگاه به روشها میارزیابی ریسک کیفی، منجر به عملکرد کاملا غلط آنهای مدل

گیری ای برای اندازههای پیشرفتهکنندگان با تکنیککند. شرکتارزیابی ریسک امنیت سایبری را از یک هنر به یک علم تبدیل می

کیفی که سالیان سال است در همه های و کمبودهای مدلها ک سایبری، آشنا خواهند شد و همچنین ضعفسازی ریسو کمی

 رود را خواهد شناخت. می به کارها سازمان

 گیرند که:می عملی، شرکت کنندگان یادهای از طریق جلسات تعاملی و تمرین

 نند. تهدیدات انتزاعی سایبری را به معیارهای مالی ملموس ترجمه ک 

 استفاده کنند.ها احتمالی برای ارزیابی و اولویت بندی ریسکهای از مدل 

 اندازه گیری پیشرفته برای عوامل امنیتی به ظاهر غیرقابل اندازه گیری استفاده کنند. های از تکنیک 

 داده محور برای تخصیص منابع و کاهش ریسک را توسعه دهند. های استراتژی 

کنندگان را با کند و شرکتگیری برای مدیران ارشد و میانی امنیت را پر میاین کارگاه شکاف بین امنیت سایبری و تصمیم

کند. شرکت کنندگان های امنیتی آگاهانه مجهز میگذاریابزارهایی برای برقراری ارتباط موثر ریسک با ذینفعان و هدایت سرمایه

ارزیابی ریسک سازمان های ارزشمندی برای ارتقای شیوههای خصص امنیت باشند، بینش، مدیر ریسک، یا متCISOچه یک 

 .امنیتی با اهداف کسب و کار به دست خواهند آوردهای خود و همسو کردن تلاش

 

 ردهای علمی و عملی شرکت کنندگاندستاو

 ارزیابی ریسک کمیهای آشنایی با روش 

 نیتتقویت مهارت تصمیم گیری برای مدیران ام 

 اندازه گیری ریسک امنیتیهای تکنیک 

 توسعه استراتژی داده محور  
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 پیش نیازها و ملزومات شرکت کنندگان

شرکت برای عموم آزاد است ولی دانش ابتدایی آمار و احتمالات به برداشت دقیق و علمی از مفاهیم کارگاه کمک خواهد کرد. 

 .ها هستندمیانی و ارشد امنیت اطلاعات در سازمان البته مخاطب اصلی این کارگاه کارشناسان، مدیران

 

 سرفصل مطالب کارگاه

 زمان سرفصل ردیف

 دقیقه 30 کمبودها و علل ناکارآمدی متدهای ارزیابی ریسک کیفی 1

 دقیقه 30 ارزیابی ریسک کمیهای مقدمه ای بر روش 2

 دقیقه 30 جمع آوری و آنالیز داده هاهای روش 3

 دقیقه case study 30بررسی  4

 

 

 بیوگرافی ارائه دهندگان

 الناز عبادی

  1400دانشگاه تهران،  ، مخابرات -فارغ التحصیل کارشناسی ارشد مهندسی برق 

  1400شرکت تپسی از  –کارشناس نرم افزار  و متخصص امنیت اطلاعات 

 

 سعید کاظمی

 1397 ، ایرانموسسه مدیریت صنعتی ، فارغ التحصیل دکترای مدیریت بازرگانی 

  1402شرکت تپسی از  –مدیر امنیت 

 

 

 دارد. پیوست تکمیلی:
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 Eval-Econ-5Wکارگاه 

 سایبرفیزیکی های کمی سازی ابعاد اقتصادی زیان حملات سایبری در سیستم

 مبتنی بر الگوی فعالیت کسب و کار

 محمدرضا جمالی

 شرکت مهندسی نبض افزار

 چکیده

های سایبرفیزیکی از مسایل چالش بر انگیز در سالهای زیان ناشی از حملات سایبری در سیستمهزینه مناسب بین امنیت و 

و ها تحقیقاتی زیادی در این زمینه صورت گرفته است. توجه شود که با توسعه دیجیتالی سیستمهای اخیر است که فعالیت

های تواند باعث اختلال در سیستممی ه به یک سیستممختلف با یکدیگر و با توجه به اثر سلسله وار، حملهای اتصال سیستم

اقتصادی حمله را با توجه به انتشار آن پیچیده های دیگر و در نتیجه فرآیندهای اجتماعی و سایبر فیزیکی شود که محاسبه زیان

تی در توافق شود که طراحی درسمی کند. این پیچیدگی و عدم امکان محاسبه مناسب ریسک و زیان عملیاتی باعثمی تر

سطح خدمات صورت نگیرد و نه تنها اندازه گیری ابعاد ریسک، بلکه مشخص کردن ابعاد اقتصادی و ایجاد بازی مناسب های نامه

خدمت وجود ندارد. عدم امکان ارزیابی مناسب از زیان حمله های بین ارایه دهندگان خدمت و دریافت کنندگان خدمت در گراف

 شود. می عدم اختصاص منابع لازم برای برقراری امنیت باعث اتلاف منابع و یا

شرکت نبض افزار رایان اندیش با شناسایی، مدلسازی، شبیه سازی و همچنین بازسازی الگوی فعالیت کسب و کار با استفاده از 

دقیق در مقیاس بزرگ آماری، تحلیل دادگان بزرگ و همچنین پردازش هوشمند داده ها، نرم افزارها و داشبوردهایی های روش

اساسی سنجش کیفیت مانند دسترس پذیری، قابلیت اعتماد و دسترسی پذیری های تولید کرده است که با اندازه گیری شاخص

سایبرفیزیکی را با کمترین میزان هشدار اشتباه و های سایبری در  سیستمهای تواند میزان زیان ناشی از حملهمی حس شده 

 محاسبه کند. هشدار از دست رفته 

سال فعالیت تحقیق و توسعه، تهیه  17موفق شرکت نبض افزار در طی های در این کارگاه تجربیات و نتایج حاصل از فعالیت

مقاله علمی و تحقیقاتی در سطح ملی و جهانی، در اندازه  20قرارداد و بیش از  150گزارش و انجام بیش از  2000بیش از 

های سایبرفیزیکی مانند دوربینهای ملات سایبری و همچنین اختلالات  تداوم عملیات در  حوزهناشی از ح های گیری اخلال

پرداخت، بانک ها، خدمات بهداشتی ارایه شده است. همچنین  زیان مالی با  توجه به ارزش کسب و های نظارت شهری، شرکت

 ارایه شده است. نتایج حاصلهها در این فعالیتمناسب طراحی توافق نامه سطح خدمات های کار محاسبه شده است و روش

و بهبود کیفیت ها مختلف دیگر به کار گرفته شود و باعث کاهش زیان و ریسک عملیاتی شرکت ها، سازمانهای تواند در حوزهمی

 ارایه خدمات مختلف شود.
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 ردهای علمی و عملی شرکت کنندگاندستاو

  های سایبری و سایبرفیزیکیو کار در سیستمآشنایی با روش بدست آوردن الگوی کسب 

 های سایبریهای اساسی سنجش کیفیت و روش سنجش کیفیت سیستمآشنایی با شاخص 

 آشنایی با ریسک و زیان عملیاتی و چگونگی محاسبه آن برای حملات سایبری 

  آشنایی با توافق نامه سطح خدمات و چگونگی اندازه گیری آن 

 

 رکت کنندگانپیش نیازها و ملزومات ش

 آشنایی با آمار و احتمالات 

 آشنایی با پردازش سیگنال دیجیتال 

 

 سرفصل مطالب کارگاه

 زمان سرفصل ردیف

 دقیقه 45 4.0های سایبرفیزیکی و صنعت سیستم 1

 دقیقه 30 های سایبرفیزیکیریسک عملیاتی در سیستم 2

 دقیقه 30 الگوی فعالیت کسب و کار  3

 دقیقه 30 سنجش کیفیتهای اساسی شاخص 4

 دقیقه 45 توافق نامه  سطح خدمات 5

 دقیقه 45 های صورت گرفتهنمونه فعالیت 6

 ساعت 1 های تحقیقاتی صورت گرفته و چشم انداز تحقیقاتی مسیرمقالات و فعالیت 7

 دقیقه 30 های سایبرفیزیکی و تبدیل) تحول ( دیجیتالسیستم ۸

 

 

 بیوگرافی ارائه دهنده

 محمدرضا جمالی

  ،1390فارغ التحصیل دکترای هوش مصنوعی و رباتیک، دانشگاه تهران 

  ،سال 12مدیرعامل شرکت نبض افزار 

 

 دارد. پیوست تکمیلی:
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 QI-6Wکارگاه 

  های توزیع کلید کوانتومی تا اینترنت جهانی کوانتومیارتباطات امن کوانتومی: از شبکه

 سارا توفیقی

 فناوری اطلاعاتپژوهشگاه ارتباطات و 

 چکیده

امروزه در میانه انقلاب دوم کوانتومی، شاهد ظهور کامپیوترهای کوانتومی هستیم. کامپیوترهای کوانتومی با سرعت پردازش 

شوند. محاسبات کوانتومی بسیار بالا و ورای ابرکامپیوترهای کلاسیکی، باعث سریعتر شدن حل محاسبات پیچیده ریاضی می

اندازد. فناوری می کند، امنیت ارتباطات کلاسیک را نیز به خطررا فراهم میعظیم های رصت پردازش دادهعلاوه بر اینکه ف

ارتباطات کوانتومی بر مبنای اصول موضوعه مکانیک کوانتومی، راه حلی برای ایجاد مخابرات کاملًا امن ارائه داده است. در این 

های کار ارتباطات کوانتومی و زیرشاخهاصول پس از معرفی مبانی مکانیک کوانتومی و تبیین ضرورت ارتباطات کوانتومی، کارگاه، 

های کوانتومی از طریق شود. هدف نهایی در ارتباطات کوانتومی ایجاد اینترنت کوانتومی است که در آن رایانهآن تشریح می

شوند. اولین گام در دستیابی به اینترنت کوانتومی ایجاد شبکه توزیع کلید ل میشبکه ارتباطات کوانتومی به یکدیگر متص

 کوانتومی است. بخش انتهایی کارگاه به معرفی اصول کار شبکه توزیع کلید کوانتومی و اینترنت کوانتومی اختصاص دارد.

 

 ردهای علمی و عملی شرکت کنندگاندستاو

 اطات کوانتومیآشنایی با اصول کار فناوری نوظهور ارتب 

 پیش نیازها و ملزومات شرکت کنندگان

 شرکت برای عموم آزاد است. 

 

 سرفصل مطالب کارگاه

 زمان سرفصل ردیف

 دقیقه 10 مبانی مکانیک کوانتومی 1

 دقیقه 30 تبیین ضرورت ارتباطات کوانتومی 2

 دقیقه 30 های آنمعرفی  ارتباطات کوانتومی و زیرشاخه 3

 دقیقه 30 های توزیع کلید کوانتومیشبکه معرفی اصول کار 4

 دقیقه 20 معرفی اصول کار اینترنت کوانتومی 5
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 بیوگرافی ارائه دهندگان

 سارا توفیقی

  1394  دانشگاه صنعتی شریف، گرایش فوتونیک و اپتیک –فیزیک فارغ التحصیل دکترای 

  1402پژوهشگاه فناوری ارتباطات و اطلاعات از  – پروزهمدیر 

 

 

 دارد. پیوست تکمیلی:
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 Eval-Cipher-7Wکارگاه 

  متقارن سبک وزن به کمک یادگیری ماشینهای تحلیل رمز الگوریتم

 صادق صادقی

 پیشرفتههای پژوهشگاه توسعه فناوری

 چکیده

سبک وزن به دلیل کارایی های رمزنگاری مصرف، الگوریتمهای کمو دستگاه (IoT) در عصر گسترش روزافزون اینترنت اشیاء

ویژه های چشمگیر در حوزه هوش مصنوعی و بهاند. در همین راستا، پیشرفتای پیدا کردهبالا و مصرف کم منابع، اهمیت ویژه

ها فراهم کرده است. کارگاه پیشنهادی به بررسی نقش های جدیدی را برای تحلیل و بهبود این الگوریتمیادگیری عمیق، فرصت

پردازد. اهداف اصلی کارگاه شامل معرفی عمیق در شناسایی و رفع نقاط ضعف امنیتی رمزهای متقارن سبک وزن مییادگیری 

های مطرح در این زمینه، توضیح مبانی یادگیری عمیق، تحلیل و بهبود امنیت رمزهای متقارن رمزهای سبک وزن، معرفی حمله

مطالعات موردی و تجربیات عملی است. این کارگاه با ارائه مفاهیم نوین و های یادگیری عمیق، و ارائه با استفاده از تکنیک

 مندان در این زمینه ایفا کند.تواند نقش مؤثری در افزایش آگاهی و توانمندی پژوهشگران و علاقهکاربردهای آن، می

 ردهای علمی و عملی شرکت کنندگاندستاو

 زنگاری سبک وزنهای رمآشنایی با مفاهیم اولیه و پایه الگوریتم 

 آشنایی با مبانی اولیه یادگیری عمیق 

 های یادگیری های رمزنگاری سبک وزن و شناسایی نقاط ضعف امنیتی با استفاده از تکنیکتحلیل امنیتی الگوریتم

 عمیق

  بررسی و تحلیل مطالعات موردی در استفاده از یادگیری عمیق برای تحلیل رمزهای سبک وزن 

 های رمزنگاری سبک وزنحملات مطرح علیه الگوریتمآشنایی با  بررسی و 

 پیش نیازها و ملزومات شرکت کنندگان

 آشنایی با مبانی رمزنگاری 

 ویژه رمزنگاری متقارنهای رمزنگاری، بهای در زمینه الگوریتمدانش پایه. 

 آشنایی با مفاهیم اولیه امنیت اطلاعات 

مفاهیم کمک کند ولی در صورت آشنا نبودن سعی بر این است تا در کارگاه  تواند به درک بهترمی داشتن دانش در موارد زیر

 لیه نسبت به مسائل زیر داده شود:دید او

 آشنایی با مبانی یادگیری ماشین و یادگیری عمیق: 

o درک اولیه از اصول یادگیری ماشین و یادگیری عمیق 

o های عصبی مصنوعیآشنایی با مفاهیم شبکه 

 نویسیتجربه برنامه: 

o پایتون( انند)م نویسی مورد استفاده در یادگیری ماشینهای برنامهنویسی در یکی از زبانتجربه برنامه 
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  های مندان به حوزهعلاقهقابل استفاده برای عموم طور عمومی کارگاه به: برای عمومقابلیت استفاده

وری نیازهای فوق باشند، بهرهپیشکنندگانی که دارای رمزنگاری و یادگیری ماشین است. با این حال، شرکت

شود قبل از کنندگان، توصیه میمنظور اطمینان از بهرمندی بهتر شرکتبیشتری از مطالب کارگاه خواهند داشت. به

 .حضور در کارگاه، مبانی ذکر شده را مطالعه و مرور نمایند

 کارگاه شرکت کرده و از محتوای آموزشی  صورت مؤثرتری درکند تا بتوانند بهکنندگان کمک میاین موارد به شرکت

 .مند شوندآن بهره

 سرفصل مطالب کارگاه

 زمان سرفصل ردیف

 یک ساعت آشنایی با رمزهای متقارن سبک وزن 1

 یک ساعت های مطرح در زمینه رمزنگاری سبکآشنایی با حمله 2

 یک ساعت و نیم مبانی یادگیری ماشین و یادگیری عمیق 3

 دو ساعت استفاده از یادگیری عمیق در تحلیل رمزهای متقارن سبک وزن  4

 نیم ساعت بندیپرسش و پاسخ و جمع 5

 

 بیوگرافی ارائه دهندگان

 صادق صادقی

  1399دانشگاه صنعتی شریف  ، مخابرات امن -مهندسی برقفارغ التحصیل دکترای 

  زنجان، دانشکده ریاضیدانشگاه تحصیلات تکمیلی علوم پایه عضو هیات علمی 

 مرضیه وحید دستجردی

 1399دانشگاه صنعتی اصفهان  ، مخابرات امن -نظریه گراف -فارغ التحصیل دکترای ریاضیات 

 1400عضو هیات علمی از پیشرفته، های پژوهشگاه توسعه فناوری 

 ایمان میرزاعلی

 1403تربیت دبیر شهید رجایی  دانشگاه ، مخابرات امن -فارغ التحصیل کارشناسی ارشد مهندسی برق 

 1402پژوهشگر از  پیشرفته،های پژوهشگاه توسعه فناوری 

 

 دارد. پیوست تکمیلی:
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 PostQ-8Wکارگاه 

 رمزنگاری پساکوانتومی

  **و راضیه سالاری فرد *، معصومه کوچک شوشتری*ترانه اقلیدس، *محمود سلماسی زاده

 *، پژوهشکده الکترونیکدانشگاه صنعتی شریف

 **انشگاه شهید بهشتی، دانشکده مهندسی و علوم کامپیوترد

 چکیده

سازی ی اطالعات به ویژه در بخش اعتمادظهور کامپیوترهای کوانتومی در مقیاس بزرگ تهدیدی جدی برای زیرساخت امنیتی فعل

های امضای دیجیتال، های بیضوی و پروتکلو رمزنگاری مبتنی بر خم RSA در جهان است. رمزنگاری کلید عمومی از جمله

راحتی شود، به مسائل سخت ریاضی وابسته هستند که بهاستفاده میها ای در اینترنت و انواع سامانهطور گستردههکه امروزه ب

ها و توسط یک کامپیوتر کوانتومی در مقیاس بزرگ شکسته خواهند شد. در این کارگاه آموزشی قصد داریم به معرفی الگوریتم

 .امنیتی و کارآیی آنها را بررسی نماییمهای ت کوانتومی مقاوم هستند و جنبههای رمزنگاری بپردازیم که در برابر حملااستاندارد

 

 ردهای علمی و عملی شرکت کنندگاندستاو

  اخیر در زمینه رمزنگاری پساکوانتومیهای با پیشرفتآشنایی 

 

 پیش نیازها و ملزومات شرکت کنندگان

  اولیه رمزنگاری و امنیتمفاهیم آشنایی با 

 

 سرفصل مطالب کارگاه

 زمان سرفصل ردیف

 دقیقه 90 ای بر رمزنگاری پساکوانتومیمقدمه 1

 دقیقه NIST 90 رمزنگاری مشبکه مبنای فراخوانهای رمزنگاری مشبکه مبنا و طرح 2

 دقیقه NIST 90 های رمزنگاری پساکوانتومیافزاری الگوریتمسخت-افزاریسازی نرمیادهپ 3

 دقیقه NIST 90 رمزنگاری کدمبنای فراخوانهای مبنا و طرحرمزنگاری کد 4

 

  



 

 

  

 المللی انجمن رمز ایرانمین کنفرانس بینو یک  بیست  

 

16 

 

 بیوگرافی ارائه دهندگان

 حسین پیلارام

  دانشگاه صنعتی شریف  امن، مخابرات  فارغ التحصیل دکترای 

  پژوهشکده الکترونیک، دانشگاه صنعتی شریف دانشیار 

 لیدسترانه اق

  گیسن، آلمان  دانشگاه – ریاضیفارغ التحصیل دکترای 

  پژوهشکده الکترونیک، دانشگاه صنعتی شریف دانشیار 

 معصومه کوچک شوشتری

 مخابرات، دانشگاه صنعتی خواجه نصیرالدین توسی-فارغ التحصیل دکترای مهندسی برق 

  پژوهشکده الکترونیک، دانشگاه صنعتی شریف عضو هیات علمی 

 راضیه سالاری فرد

  دکترای مهندسی کامپیوتر، دانشگاه صنعتی شریففارغ التحصیل 

 عضو هیات علمی دانشکده مهندسی و علوم کامپیوتر، دانشگاه شهید بهشتی 

 

 دارد. پیوست تکمیلی:

 

 

 

 

 

 


